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A 20 kritikus kontroll költséghatékony számítógépes és hálózati védelmet tesz lehetővé, 
mérhetővé, skálázhatóvá és megbízhatóvá téve a folyamatokat a teljes (USA) kormányzaton 
belül, a védelmi iparágban és egyéb olyan szervezeteknél, amelyeknek védendő információi 
és rendszerei vannak. A kontrollok az aktuális fenyegetések alapján készültek. A kiválasztás 
a nagy kormányzati szervezetek konszenzusa alapján történt, mely szervezetek aszerint 
védekeznek a kibertámadások ellen, hogy mely kontrollok a legkritikusabbak az ismert 
támadások elleni védekezésben.

Az anyag meghivatkozza az Ausztrál védelmi hivatal hasonló tartalmú dokumentumát, a NIST 
800-53 anyagát, vagy éppen a brit Nemzeti Infrastruktúra Védelmi Központ (CPNI) kapcsolódó 
tanácsait.

A poszter célja, hogy összefoglalva felvillantsa azokat a kontrollokat, melyek a 
leghatékonyabban járulhatnak hozzá a szervezet védelméhez. Egyben rangsorolja is 
a potenciális támadásokat, és a támadáshoz szükséges tudást, ill. sikeres támadás 
esetén a támadás hatását. Ezek alkalmazása, ill. a saját szervezetre történő átültetése 
megkerülhetetlen, jelen anyag csak segítség abban, hogy a fontos dolgokra felhívja a 
figyelmet.

Ez a poszter a '20 Critical Security Controls' című, a www.sans.org/critical-security-controls 
oldalon elérhető SANS publikáció esetenként módosított változata, amelyet az Önkéntes 
Kibervédelmi Összefogás (KIBEV) tagjai fordítottak magyar nyelvre.

A 20 kritikus kontroll automatizálásában rejlő értékek bizonyítékai

A kritikus kontrollok automatizálása által napi rendszerességű, hiteles adatokat kaphatunk az 
informatikai eszközöket fenyegető támadásokkal szembeni ellenálló képességről, valamint a 
rendszergazda számára lesz egy fontossági lista azon tevékenységekről, amelyekkel fenntarthatják a 
rendszereik elvárt szintű biztonságát. Ezzel egyidőben kiküszöbölhetjük, hogy a kiadás pillanatában már 
elavult vékony audit jelentésekre dobjunk ki pénzt.

Az ilyen állítások azonban bizonyítást igényelnek.

Az Egyesült Államok Külügyminisztériumában az elsők között vezették be a teljes szervezetet lefedő 
automatizált biztonsági felügyeletet, amely egységes pontozási rendszerével egyértelmű információkat 
biztosít a rendszergazdáknak a napi feladatok során végrehajtandó intézkedésekről. Ennek a következő 
eredményei vannak:

A bevezetés utáni első évben a Külügyminisztérium több százezer számítógépére vonatkoztatott kockázati 
mutatószámok közel 90%-kal csökkentek, míg ugyanez a mutatószám más szövetségi intézményeknél 
alig változott, és a csökkenés ma is tart (1. diagram). Ami még fontosabb, amikor egy újabb jelentős 
fenyegetés jelenik meg, a Külügyminisztérium képes volt a rendszerei 90%-án tíz napon belül alkalmazni 
az elérhető javításokat (2. diagram), míg más szervezetek az automatizálás, a pontrendszer és a 
rendszergazdai feladatok fontossági sorrendje nélkül több hónap alatt is csak a rendszereik 20-65%-
ában tudta javítani a sérülékenységeket.


