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A kritikus biztonsdgi kontroll megnevezése A kritikus biztonsdgi kontroll leirasa Fontossag Fuggoségek

Csokkenteni kell a tdmadok lehetéségét, hogy jogosulatian vagy védtelen rendszereket taldlhassanak és haszndlhassanak ki: Aktiv feltérképezd és bedllitdskezeld rendszert kell alkalmazni, hogy naprakész 1 Naavon maaas Alabvets Maaas CM-8(a,c,d, 2, 3,4)
leltdarral rendelkezzink a vdallalati haldzathoz csatlakozd eszkdzdkrdl, beleértve a szervereket, az asztali gépeket, a hordozhatd szamitdgépeket és a tavoli eszkdzdket. gy g P 9 PM-5, PM-é

- -
A 20 kritikus kontroll kintséghaték amitdgépes és halozati védelmet tesz lehetdveé
olsegnatexony szamitogenes es naiozati veaelmer tesz ienetove,
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merhetove, skalazhatova es meghlzhatwa teve a iolvamatnkat | telles (USA) Imrmanvzalon
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helu ,avede mi maraghan esS egvell olyan szervezetexnel, amelyekne vedendo informacioi
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és rendszerei vannak. A kontrollok az aktualis Ienvegetesek alaman kesziiltek. A kivalasztas
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d nagy Imrmanvzatl szervezetek konszenzusa alaman tortent, melv szervezetek aszerint

pekeznek a kihertamadasok ellen, h vk llok a legkritikusabbak az i
verekeznex a Kinertamaanasox elien, nogy mely Kontroliok a legkritixusannax az ismert
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CM-1, CM-2 (2, 4, 5), CM-3,

Azonositani kell a sebezheté vagy rosszindulati szoftvereket, hogy csdkkentsik vagy kizarjuk a tdmaddasokat: Késziteni kell minden rendszer esetében egy engedélyezett szoftvereket tartalmazo listat, és ki kell 1 Naavon maaas Alabvetd Maaas CM-5(2,7),CM-7 (1, 2),
alakitani egy eszkdzparkot a telepitett szoftverek nyomon kdvetésére (beleértve a tipusat, verzidszamdat és a kiegészitd frissitéseket), és figyelni kell a jogosulatlan vagy szUkségtelen szoftvereket. gy g P 9 CM-8(1, 2, 3,4, 6), CM-9

PM-6,SA-6, SA-7

-

CM-1,CM-2(1, 2),

tamadasok elleni vedekezeshen. hard‘,ereken es szo“‘,erekhen Meg kell elézni, hogy a tdmaddk hadlézatokon vagy bongészokon keresztil konnyU elérést biztosité szolgdltatasokat vagy bedllitasokat haszndljanak ki: Biztonsdgos telepitékészletet kell Iétrehozni, melyet az 1 N Adottsd M CC;AM5-3 2(b' g I,V\dlée:I 2'232'
4 4 Ujonnan telepitendd rendszerekre lehet alkalmazni, ezt biztonsdgos tarhelyen kell elérhetdvé tenni, idénkénti ellendrzéssel és frissitéssel, és egy bedllitds-kezeld rendszerbeni nyomon kdvetéssel. = agyon magas ofisag agas -5 (2), -6 (1,2, 4),
lantopokra, munkaallomasokra CM-7 (1), SA-1 (a), SA-4 (5),
Az anyag meghivatkozza az Ausztrl védelmi hivatal hasonld tartalmi dokumentumat, a NIST és szerverekre ! 3I-7(3), PM-6
800-93 anyagat, vagy eppen a brit Nemzeti Infrastruktira Védelmi Kozpont [CPNI) kapcsolodo
. cni r
tanacsait. 7
Fnlvamatns seheznetosegl Kezdeményezé modon kell azonositani és javitani a biztonsagi kutaték vagy szdllitok dltal jelentett szoftver sebezhetéségeket: Rendszeres idékdzonként automatikus sebezhetdség-vizsgdld alkalmazdsokat kell la Adottsd Maaas RA-3 (a, b, c, d),
'elmérés és 'ﬂlSZﬁmﬂléS futtatni minden rendszerrel szemben, és gyorsan fel kell szadmolni minden sebezhetdséget, a kritikusakat 48 6rdn belUl. agyo ele b 9 9 RA-5(a, b, 1, 2,5, 8)
A poszter celja, hogy osszefoglalva felvillantsa azokat a kontrollokat, melyek a h
leghatékonyabban jarulhatnak hozza a szervezet védelmehez. Egyben rangsorolja is -
a potencialis tamadasokat, és a tamadashoz sziikseges tudast, ill. sikeres tamadas ﬂﬂSSZIIIlIIIlaIII kﬂll G“elll Meg kell akaddlyozni, hogy rosszindulati kédok befolydsoljanak rendszerbedllitasokat és tartalmakat, érzékeny adatokat szerezzenek meg, vagy terjedjenek: Virus és kémprogramok elleni automatikus 1a RS Adottség Magas SC-18, SC-26,
esetén a tamadas hatasat. Fzek alkalmazésa, ill.a sai{“ szervezetre tirténo atiiltetése ‘,édekezés védelmet kell alkalmazni a munkadllomdsok, szerverek és mobil eszkdzok folyamatos figyelése és védelme érdekében. / kozepes SI-3(a, b, 1, 2,5, 6)
megkeriilhetetien, jelen anyag csak segitsey abban, hogy a fontos dolgokra felhivjaa -
figyelmet. - r
nlkalmaznl szonverek Semlegesiteni kell a Web-alap( és egyéb szoftver termékek sebezhetdségeit: Gondosan tesztelni kell a belsé fejlesztések és a harmadik fél dltal fejlesztett alkalmazdsok biztonsagdt, beleértve a fejlesztéi hibdakat CM-7, RA-5 (a, 1), SA-3
h_ t L és a rosszindulaty kddokat is. Olyan Web-alkalmazds tdzfalat kell telepiteni, amely minden forgalmat vizsgdl és minden felhaszndldi adatot hibaellendrzésnek vet ald (az adat megfeleld méretét és tipusat 2 Adottsag Kozepes SA-4 (é) SA-8 ’SI é S| 'Ib
- - o _ - egyardnt vizsgdlva). - » 9A=8, dl-9, Jl-
Ez a poszter a 20 Critical Security Controls’ cimii, a www.sans.org/critical-security-controls izionsaga A
oldalon elérheto SANS publikacio esetenként modositott valtozata, amelyet az Onkéntes P
Kibervedelmi nssze'ogas (KIBEV] tagjai forditottak magyar nyelvre. “ezetEKI‘elk“" esz“"znk Védeni kell a biztonsdgi hatdrvonalat a jogosulatlan vezeték nélkili hozzaférésektdl: Csak akkor szabad engedélyezni a vezeték nélkili csatorndn kapcsolddni szdndékozd eszkdzdket, ha azok engedélyezett 2 Adottsd K& AC-17, AC-18 (1, 2, 3, 4),
'elugvelete bedllitdssal és biztonsdgi profillal rendelkeznek, és dokumentdlt tulajdonoshoz rendelve valamilyen Uzleti igényt elégitenek ki. ofisag LA A SC-9 (1), SC-24, 51-4 (14, 15)
F
_ s s = . . A tdmaddsbdl szarmazé kdrok minimalizdlasa: Megbizhatd terv megvaldsitdsa, ami alapjdn egy tdmadds informatikai rendszerekre gyakorolt hatdsait meg lehet szintetni. Automatikusan menteni kell minden CP-9(a, b, d, 1, 3)
nda“"sszaa““aS| kenesseg informdciot, amire az egyes rendszerek telies helyredllitdsa sordn szikség lehet, beleértve az operdcios rendszert, az alkalmazdst és az adatokat. Minden rendszerrdl késziljdn legaldbb heti mentés, az érzékeny 2 Kozepes Adottsag Kozepes CP"I(; (é) T
- - - y 4 y 4 y & - 1 4 4 V & ) & - v 4 ) & - k II| 1| k . R 1_ 1_ | . k ” . 7 ”/1_ 7 . |- Ve Ve k 1_. -
n 20 k"“k“s kontro“ a“tnma“zalasahan re"n ertekek hlzonv“ekal rendszerekrél ennél gyakrabban. Rendszeresen tesztelni kell a visszadllitdsi eljdrdsoka L
A kritikus kontrollok automatizalasa altal napi rendszerességii, hiteles adatokat kaphatunk az Biztonsagi ismeretek r
informatikai eszkoziket fenyegeto tamadasokkal szemheni ellenallo képességrol, valamint a Arpcp @ 0
® 9 9 IEImerese es megieleln A tuddasban meglévé hidnyossagokat fel kell mérni és a megfelels képzésekkel és gyakorlatokkal pétolni kell azokat: Fejleszteni kell a biztonsdgi ismeretek felmérésének tervét és képzéseket kell tarsitani az ) Kézepes Adottsdg Kézepes AT-1, AT-2 (1), AT-3 (1) ®

V4 V4 r 4 3 - V4 V4 144 -
rendszergazda szamara lesz egy fontossagi lista azon tevekenysegekrol, amelyekkel fenntarthatjak a
- . . S . .
rendszereik elvart szintil biztonsagat. Ezzel egyidoben kikuszobolhetjuk, hogy a kiadas pillanataban mar
. s - - - S
elavult vekony audit jelentesekre dobjunk Ki penzt.

kénzés a Ilii'lIWOSSflgﬂl( egyes munkakorokhdz szUkséges képességekhez. Ezeket az eredményeket felhaszndlva kell biztonsagi eljdrasok fejlesztését hatékony eréforrds-tervezéssel tdmogatni.
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Az ilyen allitasok azonban hizonyitast igényeinek. AC-4 (7,10, 11, 16), CM-1,

” y & - nm 1] V4 4 CM'2 1 ’ CM'3 2 ’
a haloza“ esznnzok t“lialak Ki kell zarni azokat a hdlézati pontokat, amelyekbdl kapcsolédasi pontokat lehet kialakitani az Internetre, mds szervezetek hdlézatdhoz vagy belsd hdldzati szegmensekhez: A t0zfalak, router-ek és switch- p o (1) (2)
y y AP e . . . . . P Ty i . - S .. Adotisag Kozepes CM-5(1, 2, 5), CM-6 (4),
; . - ek konfiguracidjat dssze kell hasonlitani a szabvanyokkal minden haldzati eszkdz tipus esetén. Meg kell gydzadni arrdl, hogy a standard konfiguracidtol térténd bdarmilyen eltérés megfelelden dokumentdlt és 3 Magas / kozepes / Figgd / alacson CM-7 (1, 3), RA-5, 1A-2 (1, 6)
Az Egyesiilt Allamok Killiigyminisztériumaban az elsok kozott vezették he a teljes szervezetet lefedo router-ek es switch-ek jévahagyott és az ideiglenes médositasok visszavondsra kerlinek, amint az Uzleti igény megszinik. g9 y » O ‘ » O

IA-5, 1A-8, SC-9,SC-7 (2,4, 5,

automatizalt biztonsagi feliigyeletet, amely egységes pontozasi rendszerével egyértelmii informaciokat 6,8,11,13, 14, 18)
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eredménve“,annak. Korlétozott és ellenﬁrZﬁtt Tavoli h aférést k j It felh aldk é Igdltatasok szama bad dél i: Host-alapu tuzfalakat t-szdrést € T 16 kozoket kell alkal i, h dél tt
o, _ avoli hozzéférést csak arra jogosult felhaszndlék és szolgdltatdsok szamdra szabad engedélyezni: Host-alapu tizfalakat, port-szUrést és port-scannelé eszkdzdket kell alkalmazni, hogy a nem engedélyeze < s _ _

f . . . " . e e . . . haloza“ nortok' nrﬂtokﬂllﬂk forgalom blokkoldsa megvaldsulion. Megfeleld konfigurdciéval biztositani kell, hogy a webszerverek, levelezészerverek, féjl és nyomtatd szolgdltatdsok és a DNS-szerverek tavoli hozzéférése megfeleléen 3 Magas / kézepes AC::‘.).HSG,Q K(I)2epes S gg:' t;’ :' g’ ﬂ’ C.IZQA 7(1).
A hevezetés utani elso évhen a Kiillugyminiszterium tobh szazezer szamitogepere vonatkoztatott kockazati ~ I ,I _ k korldtozott legyen. Le kell filtani a nem szikséges szoftverkomponensek automatikus telepitését. A szervereket tizfallal kell védeni, kivéve, ha a tavoli hozz&férést Uzleti okok indokoljdk. / Fuggo / alacsony -7(4,5,11,12)
mutatészamok kozel 90%-kal csokkentek, mig ugyanez a mutatészam mas szovetsegi intézmenyeknel 6s szolgaitataso L
alig viltozott, és a csikkenés ma s tart (1. diagram). Ami még fontosabh, amikor egy ijabh jelents -
fenyegetes jelenik mey, a Killiigyminisztérium képes volt a rendszerei 90%-an tiz napon beliil alkalmazni nenuszergazuai iﬂgﬂS““Sﬂgok A munkadllomdsok, laptopok és szerverek rendszergazdai felhaszndléi fidkjait védeni és haszndlatukat j6va kell hagyni, annak érdekében, hogy meg lehessen el8zni két gyakori tdmaddsi formét: AC-6 (2, 5), AC-17 (3)

Y (1) felhaszndald megtévesztése, hogy nyisson meg egy kartékony e-mail mellékletet vagy fgjit, illetve Idtogasson meg egy kartékony weboldalt; és (2) egy adminisziratori jelszo feltdrése, ezzel szerezve hozzaférést 4 Magas / kozepes Fuggo Kozepes o !

az elérheto javitasokat (2. diagram), mig mas szervezetek az automatizalas, a pontrendszer és a AC-19, AU-2 (4)
rendszergazdai feladatok fontossagi sorrendje nélkiil tohh honap alatt is csak a rendszereik 20-65%-
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enenﬁrzo'“ hasznélala a célba vett szdmitégéphez. Erés jelszavakat kell haszndini (pl. nem szotdri sz, hosszU és sokféle karakterbdl alld sorozat — Id. http://href.hu/x/ifur).

ol

AC-17 (1), AC-20, CA-3, IA-2

Feligyelni és vizsgalni kell a halozat hatarain atmend adatforgalmat, tamadasokat és kompromittalt szamitogépekre utalé bizonyitékokat keresve: Tobbrétegl hatdrvédelmi rendszert kell Iétrehozni, t0zfalak,

“ﬂlél“,édﬂlem proxy-k, DMZ és egyéb hdldzati eszkdzok felhaszndldsaval. Szdrni kell a bejévé és kimend forgalmat, beleértve 4 Magas / kozepes Fuggo Kozepes (:: ! 82),1 I:«-‘IB‘I, R‘I;:-S,S?:C;; (;I' i'
az Uzleti partnerek hdldzatait (extranet) is. . 8,10, 11, 14), SC-18, §I-
. (c.1,4,5, 11), PM-7
— Domestic Sites Google - Aurora Attack r

s £ e - o AC-17 (1), AC-19, AU-2 (4),

— Foreign Sites £ (_f\lgiﬂglll;:fa_) Karhantartas, e"enorzes es Rés;le’res n,apllézé.f,’r kell haszndini, hogy fe[fgdezhei{:’ek és azonosithatéak legyenek a ’rémc{dc,ﬁsok, belleérivc_a"a fémgdésok kiindulépon’rjai,’{, a kértékony szoftverek iellepitésé,i ésa r:negferié’zléﬂ §zémﬂ§gépek ) o ) AU-3(('|) 2), AU-4, AU- 5( )

2 75% LS UL DT _ ., - . , tevékenységét: minden hardvernek és a rdjuk telepitett szoftvereknek szabvdnyositott napldzdst kell végezniUk, ide értve a ddtumot, az idébélyeget, a forrds és cél cimeket és egyéb informdcidkat minden 4 Kozepes Fuggo Kozepes AU-6 (@, 1 é :AU 8 AU 9 'II 2
g a hthﬂnsagl nanlﬂk elemzese csomagrél és/vagy tranzakciérdl. A naplébejegyzéseket dedikdlt szervereken kell térolni, és legaldbb kétheti riportokat kell késziteni az anomdlidk észlelésérdl és dokumentdaldsardl. i (ziJ '1 2)'(2) -SII 2 (-8)( :2),

89% g h ’
Reduction 3 Risk scoring escalation r
E: from 40, 80, 120, 160, ~EL i 4
900/ "<5 and then 320 pOintS “0zza'eres-kezeles P s 7 Tz 7 P 7, 7 Je 7 7 7 7 .o 7 o — 7 g7 rnr _ rg s 7 e e nor s

Reduction E o » . . . " ” Részletes naplézdast kell haszndlni, hogy felfedezhetéek és azonosithatéak legyenek a tdmaddsok, beleértve a tdmaddasok kiindulépontjait, a kartékony szoftverek telepitését és a megfertézott szamitégépek Kozepes AC-1, AC-2 (b, c), AC-3 (4)

S Apr3  Apr5  Apr7  Apr9  April  Apri3  Apris  Apri7 15 a ”szukseges es elegseges tevékenységét: minden hardvernek és a rdjuk telepitett szoftvereknek szabvdanyositott napldzdast kell végezniUk, ide értve a ddtumot, az idébélyeget, a forrds és cél cimeket és egyéb informdcidkat minden 4 Kozepes Fuggo | AC 4' AC-6 M'P 3' RA-2 !

_ csomagrél és/vagy franzakciérdl. A napldbejegyzéseket dedikdlt szervereken kell térolni, és legaldbb kétheti riportokat kell késziteni az anomdlidk észlelésérél és dokumentdldsardl. / alacsony . ) -3, RA-2 (a)

7/21/08 9/9/08 10/29/08 12/18/08 2/6/09 3/28/09 5/17/09 7/6/09 eI“ alanlan
1. diagram: 90 %-0s kockazatcsokkenés kevesebb mintegy 2. diagram: Fenyegetés-alapil kockazatcsokkentes: Egy
eév alatt magas hesorolasii javitasnak adott 40 pontos kockazat
80%-0s gyors he'\!ﬂ?ﬂ’““’ﬁs‘ eredménveg. 32'! pontra .. Y . Meg kell akaddlyozni, hogy a tdmaddk jogosult felhaszndldkat személyesitsenek meg. Ennek elérésére felhaszndldi hozzaférést meg kell szOntetni, amelyhez nem tartozik Uzleti (vagy rendszer) folyamathoz Koézepes AC-2(e.f. g h,j, 2. 3,4, 5)
emelve a hesorolasi értéket a megfelelés mar 90 %-o0s. 16 “0zza'erﬂs e“ennrzes és nincs felelse. A megszint munkaviszonyU dolgozék (vagy szerzédésesek) hozzaféréseit azonnal hatdllyal meg kell szintetni. A haszndlaton kivili hozzdféréseket le kell tiltani és az azokhoz tartozd féjlokat 4 Kozepes Fuggo Pl T i’c '3]' P e E

(adatokat) izoldaini kell. Megfeleld erdssegu jelszavak haszndlatdat ki kell kényszeriteni.

AC-4, MP-2 (2), MP-4 (1),

i 4 4 4 Meg kell akaddlyozni, hogy érzékeny adatokat halézaon keresztil, illetve fizikai formdban ellopjanak. Ennek érdekében ellendrizni kell a hdldzati hatdrold eszkdzokdn (proxy/tUzfal) a forgalamat, ezzel a lehetd . o
11 ndatsz'“argas e"enl ‘,euelem legkisebb kitattséget biztositani. Ellendrzés ald kell venni az embereket, a folyamatokat és a rendszereket egy centralizalt menedzsment-rendszer haszndlataval. 5 Kozepes / alacsony Fuggo Alacsony SC-7(6,10), SC-9, SC-13,
Incidensek kezelesenek

SC-28 (1), SI-4 (4, 11), PM-7
18 képessége

*
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IR-1, IR-2 (1), IR-4, IR-5,
IR-6 (), IR-8

Meg kell védeni a szervezet j6 hirnevét és a birtokolt informdacidkat. Ennek érdekében egy olyan (jol mUkdds és tesztelt) incidens-menedzsment rendszert kell kialakitani, mely vildgosan meghatdrozza a 5

feladatokat és feleldsségeket eqgy bekdvetkezd tdmadds gyors felderitése, a karok minimalizaldsa, a tdmadod semlegesitése és a rendszer integritdsanak helyredllitGsa érdekében. Kozepes Fuggo Alacsony

‘B_L.L‘l:|€ o D:B_I o9

buhera.blog.hu www.saferinternet.hu _ , e, . Meg kell el6zni, hogy hdldézat rossz szegmentdcidjaval az tamadasi feliletet biztositson. Ennek érdekében robosztus, biztonsdgos hdaldzati tervezést kell megvaldsitani, annak érdekében, hogy a kivant biztonsagi IR-4 (2), SA-8, SC-7 (1, 13)
19 Blltonsagos halozat-teﬂ,ezes elvdrasokat ne lehessen megkerUini. Legaldbb harom rétegl hdldzati szervezést kell alkalmazni: DMZ, belsé haldzat és privat hdldzati szeegmensek. Lehetévé kell tenni Uj biztonsdgi (hozzdférési kontroll) elemek é Kozvetett Alacsony $C-20 ,SC 21' SC-22 i’M 7'
gyors bevezethetéségét, melyekkel a tdmaddsok gyorsan visszaverhetdék. ~£VU, &1, ~4s, =
: ATl Banat(“és teszlﬂk és Szimuldlt behatolastesztek segitségével kell erdsiteni a szervezet reakcioképességét. Rendszeres belsd és kilsé behatolds-teszteket kell végrehajtani, hogy a rendszerekben taldlhatéd sebezhetéségek napvilagra Koézepes CA-2(1,2), CA-7 (1, 2), RA-3
: -.:':h',l- Lustralian Government y 20 ’ kerUlienek é€s hogy a tamaddasbol adodo valds karok felmérhetdk legyenek. Belsd ,Red Team'v csapattal végzett gyakorlatok - melyek célja rendszer- €s adathozzaférés szerzése kritikus rendszerekben - 6 Alacsony Kozvetett | RA '5 A 9). SA ‘i2 '7 !
e A T enaromcnt of Defesce _ ction e ”ned Team gvakorlalok végrehajtdsdval tovabb ndvelheté a védelmi- és valaszképesség. / alacsony -5 (4, 7). SA-12(7)
Winter 2012 - U - i fracirurhee



