Mi a KIBEV?

A KIBEV, az Onkéntes Kibervédelmi Osszefogas egy maganszemélyek altali létrehozott kezdeményezés, amely-
nek célja fejleszteni Magyarorszag kritikus informatikai infrastruktirajanak védelmét. Tagjaink kdzé els6sorban
azokat a szakembereket varjuk, akik az informatikai biztonsag teriletén tevékenykednek és tenni kivannak a ha-
zai kritikus informatikai infrastruktira-védelem el6remozditaséért, illetve varjuk az ezen infrastruktirakat tzemel-
tet6 szakembereket is.

Céljaink

O
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Elérni, hogy az allam kijel6lje a kritikus infrastruktdrak informatikai védelméért és az orszag ki-
berterének védelméért felelés allami szervezetet, amellyel a KIBEV azonnal megkezdi a szakmai
egyuttmikodeést.

Amennyiben Magyarorszag ugy dont, hogy 6énkéntes vagy soralloméanyl alapon kiberhadsereget
allit fol, ugy a KIBEV célja az ilyen szervezet hatékony tAmogatasa.

A KIBEV nem titkolt célja, hogy az allam magaénak érezze az orszag kiberterének védelmét, a
KIBEV céljait és stratégidjat ehhez igazitja.

A KIBEV felajanlja az allam szamara tagjainak szaktudasat és tettrekészségét abbdl a célbal,
hogy a haza kiberterének védelmét szolgélja.

A KIBEV kiemelten fontosnak tartja kézvetlenll és a magyar civil szervezetekkel valé egyuttma-
kodésen keresztll a magyar allampolgarok biztonsagtudatossaganak fejlesztését. llyen iranyu
kezdeményezéseket tamogat, és erejéhez mérten kézremikodik azok végrehajtasaban.

A KIBEV fliggetlenségre torekszik, ezért tagjai kdzott a biztonsagért tenni akard, megrendel6 ol-
dali rendszeriizemeltet6ket és biztonsagi szakembereket, auditorokat Gidvozol. A piaci szerepl6k-
kel (gyartdk, integratorok, tanacsadok) kozvetlen és folyamatos kapcsolatot tart fenn.

Cél, hogy a KIBEV elérje, hogy Magyarorszagon széleskorli egyetértés alakuljon ki a kritikus inf-
rastruktirak kérének meghatarozasaban.

A KIBEV célja, hogy érdemben hivja fel a figyelmet a kibertér fenyegetettségeire, kilénds tekin-
tettel azokra, amelyek az orszadg miakoédésében barmilyen zavart vagy kart okozhatnak.

A tagok kozti kommunikéciés hal6zat megteremtése révén a KIBEV el szeretné érni, hogy a kriti-
kus infrastruktirak és a fontos informatikai rendszerek tzemeltet6i folyamatos és hatékony kap-
csolatban &lljanak egymassal.

A KIBEV célja, hogy Magyarorszag honvédségeével, titkosszolgalataival és szakszolgalataval j6
és hatékony kapcsolatot apoljon, mivel a kibervédelem alapeszkéze ezen szervezetek kozti
egyuttmikodés és kommunikacio tamogatasa és elémozditasa.

A KIBEV feladatanak érzi, hogy egyuttmikodjon mindazon szervezetekkel és csoportokkal, ame-
lyek a kritikus infrastruktirak informatikai védelme érdekében mar eddig is jelentds Iépéseket tet-
tek. Egyutt szeretnénk mikodni a katasztrofavédelem szakembereivel, titkos és rejtjelzett kom-
munikacio szakértbivel és fellgyeletével, a radid felderitési és egyéb specidlis szolgalatokkal,
Magyarorszag képviseleteivel kulféldi haderéknél (pl. NATO), az EBESZ képviseletével és tovab-
bi szervezetekkel, akik fontosnak tartjak kezdeményezéstink lgyét.

A KIBEYV fontosnak tartja a hatalyos jogszabalyokban, tdrvényben meghatarozott allami szerep-
|6kkel (pl. PTA-CERT), a piaci szerepldket (pl. IVSZ) illetve szakembereket képviseld (pl. ISACA)
szervezetekkel valo egyuttmikoddés folyamatos fenntartasat és fejlesztését.

Cél, hogy a KIBEV a kulféldi hasonlé szervezetekkel, valamint mas orszagok kibervédelmi kez-
deményezéseivel aktiv és j6 viszonyt apoljon, teret engedjen az informacié és tudascserének.

A KIBEYV tagjai tdmogatni szeretnék a kibervédelemmel 6sszefliggd kutatasi projekteket, illetve
egyuttmikodnek a hazai tudasfejleszt6 és képz6 intézményekkel, felsGoktatasi intézmeényekkel.

Tovéabbi informécidkat a http://www.itbn.hu/kibev oldalon talalhat. Kapcsolat: kibev@itbn.hu
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Célzott kiber tamadasok hatasainak hatékony csékkentése

A 2000-es évek vegétdl folyamatosan és egyre gyorsabban emelkedett azoknak a kiber tama-
dasoknak a szama, amelyek mar nem kizarolag maganyos hacker-ek tevékenységére voltak vis z-
szavezethet6k, hanem megjelentek a szervezett b(in6z6i csoportokhoz kdthetd informatikai tama-
dasok és a szervezett hacktivizmus is egyre nagyobb figyelmet kovetelt.

2010-ben az irdni atomprogramot megbénitd, feltehetéen az USA és lzrael altal készitett szami-
tdgépes virus, a Stuxnet egy U] fejezetet nyitott az informatikai- és szolgéltatd rendszereket (pl.
viz- és aramellatas, kozlekedés, bankszektor) érint§ fenyegetettségek térténetében, amelyre a vi-
lag orszagai egyértelm( intézkedéseket hoztak. Iran és Kina hackerekbdl allé, elsésorban kémke -
désre és szabotazsra kiképzett kiberhadsereget épitett. Hasonl6 modellt kévet Eszak-Korea,
amelyrdl 2011-ben szivargott ki, hogy 3000 f6s hacker-kommandot foglalkoztat, akik ipari és kato-
nai titkok illegélis megszerzésére és a célorszagok kritikus infrastruktirainak szamitdgépes rend-
szereihez torténd illetektelen hozzaférésre kaptak kiképzeést.

llyen korilmények kozott egyre fontosabba valik, hogy az egyes szervezetek mennyire gyorsan
és hatékonyan képesek alkalmazkodni az informatikai rendszerekre fenyegetést jelentd Ujabb és
Ujabb kockazatokhoz.

Ez a kiadvany az ausztral kormany altal Iétrehozott Defense Signal Directorate (DSD) altal pub-
likalt, Strategies to Mitigate Targeted Cyber Intrusions cimii kiadvanya alapjan az Onkéntes Kiber-
védelmi Osszefogéas (KIBEV) munkatarsainak egyittmiikodésében késziilt.

A DSD eredeti publikacidja elérhet6 az alabbi weboldalon:

http://www.dsd.gov.au/infosec/top35mitigationstrategies.htm

Béar be kell latni, hogy semmilyen IT biztonsagi stratégia nem képes teljesen megszintetni az
informatikai rendszereket fenyeget6 kockazatokat, azonban az itt felsorolt intézkedésekkel hatéko-
nyan lehet csokkenteni a leggyakoribb tamadasok okozta negativ hatdsokat.

A négy legfontosabb intézkedés bevezetésével jelentsen lehet csdkkenteni a szervezetek in-
formatikai rendszerei ellen inditott tamadasok sikerességét, ezek implementalasa utan mar ki lehet
valasztani a tobbi intézkedés kozil az adott informatikai rendszerben leginkabb hatékony intézke-
déseket.

Ez a kiadvany informaciét biztosit az egyes intézkedések koltségeirdl és felhasznaléi elfoga-
dottsagardl, ezéltal is megkonnyitve a leginkabb hatékony intézkedések kivalasztasat.
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1 Alkalmazésok hibajavitasa, pl. PDF-olvaso, Flash Player, Microsoft Office és Java. A magas kockazatu sériilékenységeknél két napon beliil alkalmazni kell a javitast vagy egyéb mo- Kivalé Alacsony Magas Magas Megel6z6 Igen Nem Nem
don csokkenteni a kockdzat hatdsait. Az egyes alkalmazasok legutolsé verziéit kell hasznalni.
2 Operéacios rendszerek sériilékenységeinek javitasa. A magas kockazatu sértilékenységeknél két napon belll alkalmazni kell a javitast vagy egyéb médon csokkenteni a kockazat ha- Kivalé Alacsony Kozepes Kozepes Megel6z6 Igen Lehetséges Lehetséges
tasait. Az egyes operacids rendszereket naprakész allapotra frissitve kell haszndlni.
3 Min!malizélni kgl!‘agpknak a fglhaszr)élé!(nak a szémé{, akjk tgrtoményi vagy helyi adminisztratori jogosultsdgokkal rendelkeznek. Az ilyen felhasznal6knak rendelkezniuk kell egy ma- Kivalé Kézepes Kozepes Alacsony Megel6z6 Lehetséges Igen Lehetséges
sodik felhasznaléi fibkkal, amit e-mailezésre és web-bdngészésre hasznalnak.
4 El6zetesen engedélyezett alkalmazasok haszndalataval meg kell el6zni kartékony szoftverek és egyéb, nem kivanatos alkalmazasok futtatasat. Ehhez hasznalhatéak a Microsoft Soft- Kivalé Kozepes Magas Kozepes Mindketté Igen Igen Igen

ware Restriction Policy-k, AppLocker, stb.

Amikor a szervezetek alkalmaztak az els6 4 mérséklési stratégiat, elséként a leginkabb tdmadott felhasznaloi szamitégépeken, majd ezt kiterjesztve minden felhasznaléra, utana lehet valasztani a tobbi mérsékl6 stratégidbol. Ennek hatasara a rendszer biztonsagi réseit Iépésenként lehet

nem jutunk, ahol

a maradvany kockazatok szintje mar elfogadhato.

foltozni, mig egy

elfogadhat6 biztonsagi szintig

5 Host-alapu IDS/IPS rendszerek hasznalataval be kell azonositani a rendellenes tevékenységeket, mint példaul a folyamat injektalas, a billenty(izet napl6zas, a meghajté programok Kivalé Alacsony Kozepes Kozepes Mindketté Igen Nem Lehetséges
betdltése vagy az alkalmazasok inditas el6tti megvaltoztatasa.

6 Engedélyezésen alapulé e-mail tartalomsziirés megvalositasa; csak az tzleti funkcidkhoz kapcsol6dé csatolmanyok kiildésének és fogadasanak engedélyezése. PDF és Microsoft Of- Kivald Magas Magas Kozepes Megel6z6 Igen Nem Lehetséges
fice formatumu csatolmanyok konvertaldsa mas, kevésbhé kockazatos formatumra vagy virusmentesitése.
A Sender Policy Framework hasznalataval blokkolni kell minden hamisitott bejové e-mailt és a szigori SPF rekord ellen6rzés segit megel6zni a sajat szervezet e-mail cimének hamisi- sz P

7 tasat Kivalo Alacsony Alacsony Alacsony Megel6z6 Igen Nem Nem

8 Felhasznalok oktatasa, pl. Internetes fenyegetések, social engineering-el megvaldsitott, célzott adathalasz e-mail. Kertlni kell a gyenge jelszavakat, egy jelsz6 tdbb helyen torténd Kivalé Kozepes Magas Kozepes Mindketté Lehetséges Nem Nem
hasznalatat, e-mail cimek publikaldsat, nem engedélyezett USB-eszkdzok hasznalatéat.

9 A bejové és kimend webes tartalom sz(irése mintak és értékelések, valamint mas heurisztikak hasznéalataval és az engedélyezett weboldalak listajaval torténd 6sszevetés utan. Kivalo Kdzepes Kdzepes Kozepes Megel6z6 Igen Nem Lehetséges

10 Engedélyezett webes domain-ek listazdsa; ez a megkdzelités proaktivabb és hatékonyabb, mint a kartékony domian-ek kis szazalékanak tiltdlistara vétele. Kivéalé Magas Magas Kozepes Megel6z6 Igen Nem Igen
Engedélyezett webes domain-ek listizdsa HTTPS/SSL domain-ek esetén; ez a megkozelités proaktivabb és hatékonyabb, mint a kartékony domian-ek kis szazalékanak tiltolistara vé - s . . . o

11 tele Kivalo Kdzepes Kdzepes Kozepes Megel6z6 Igen Nem Igen

12 Kliens oldali vizsgalat az Microsoft Office fajlok abnormalitdsainak észlelésére, pl. a Microsoft Office File Validation szolgaltatassal. Kivalo Alacsony Alacsony Alacsony Megel6z6 lgen Nem Nem

13 Alkalmazéas-szintd tlzfalat kell hasznalni a munkaallomasokon, Ugy konfiguralva, hogy alapesetben tiltsa a hal6zati forgalmat (és erre épiteni az engedélyezetteket), igy védve az arté 6 Alacsony Kozepes Kozepes Megel6z6 Igen Igen Nem
szandékl vagy nem engedélyezett bejové csomagoktol.

14 Alkalmazas-tiizfal hasznalata, mely alapbdl tilt minden forgalmat, és csak a fehérlistan 1évé alkalmazasoknak engedi a kimend forgalmat. Jo Kozepes Kozepes Kozepes Mindkettd Nem Igen Igen

15 Halbzati szegmensek kialakitasa és biztonsagi zoénakra térténd felosztas az érzékeny informaciok és kritikus szolgaltatasok (pl. felhasznaloi authentikacio és felhasznal6i informaciok) 6 Alacsony Magas Kozepes Megel6z6 Lehetséges Igen Lehetséges
védelme érdekében.

16 Tobb faktoros authentikaciot kell megvalésitani, kiléndsen, ha a felhasznalé emelt szint(i jogosultsagot igénylé miveletet hajt végre, vagy hozzafér egy adatbazishoz, illetve mas, ér- 36 Kézepes Magas Kozepes Megel6z6 Nem Lehetséges Nem
zékeny adatokat tarol6 rendszerekhez.

17 Véletlenszer(, egyedi és dsszetett lokalis adminisztratori jelszavakat kell hasznalni minden szamit6gép esetén. A lokalis adminisztratori fiokok helyett tartomanyi csoportok szamara 6 Alacsony Kozepes Alacsony Megel6z6 Nem Igen Nem
osztott jogosultsdgokat kell hasznalni.

18 Erds jelsz6-hazirendet kell kdtelez6vé tenni, beleértve az dsszetettséget és a jelsz6hosszt; kerilni kell a jelszavak ismételt felhaszndlasat és a szdétarbeli szavak hasznalatat. Jo Kozepes Kozepes Alacsony Megel6z6 Nem Igen Nem

19 A hélézat kiils6 atjaréinal IPv6-képes tlizfalak hasznalataval meg kell el6zni a szamitogépek kdzvetlen Internet-hozzaférését, kivéve az osztott DNS-szervereket, levelezd szervereket 6 Alacsony Alacsony Alacsony Mindketté Lehetséges Nem Igen
és a hitelesitett webproxy-t.

20 Hardveres vagy szoftveres Adat Futtatds Megel6zés (DEP) minden olyan alkalmazés szdméra, mely tAmogatja a DEP-et. Jo Alacsony Alacsony Alacsony Megel6z6 Igen Nem Nem

21 Ismertségi besorolassal és egyéb heurisztikus észlel6képességgel felszerelt naprakész tudasbazisu virusvédelmi rendszer alkalmazésa. A szerver és a kliens oldalon kiilénb6z6 virus - 6 Alacsony Alacsony Alacsony Mindketté Igen Nem Nem
védelmi termék alkalmazésa.
A kockazatos tevékenységekhez, mint az e-mail olvaséas és a bdngészés, ideiglenes, virtualizalt, megbizhat6 kdrnyezetet kell hasznalni, korlatozott hozzéaféréssel a halézati fajlmeg- . .. P .

22 o0sztasokhoz Jo Magas Magas Kozepes Megel6z6 Nem Igen Lehetséges

23 Az engedélyezett és blokkolt halGzati aktivitasok kézpontositott és idészinkronizalt napldzasa, rendszeres napléelemzéssel és a logok legalabb 18 hénapig térténé megérzésével. Jo Alacsony Magas Magas Eszlel6 Lehetséges Lehetséges Lehetséges

24 Az engedélyezett és blokkolt szamitégépes események kdzpontositott és idészinkronizalt naplézasa, rendszeres napléelemzéssel és a logok legalédbb 18 hénapig torténé megbrzése. Jo Alacsony Magas Magas Eszlel6 Lehetséges Lehetséges Lehetséges

25 Szabvanyos miikodési kdrnyezet alkalmazasa a sziikségtelen operacios rendszer szolgéltatasok tiltasaval, pl. IPv6, automatikus futtatas vagy tavoli asztal. A fajl és rendszerle- 36 Kozepes Kézepes Alacsony Megel6z6 Igen Igen Lehetséges
ir6-adatbazis jogosultsagokat is szigortan kell kezelni (a szilkséges és elégséges elv alapjan).
Munkaalloméasokon futé alkalmazasok biztonsagi beallitAsainak szigoritasa, pl. a sziikségtelen szolgaltatasok tiltdsa a PDF nézeget6kben, Irodai csomagokban és Web béngész6k- . . .. .. P

26 ben Jo Kdzepes Kdzepes Kozepes Megel6z6 Igen Nem Nem

27 Lehet&ség szerint a NetBIOS szolgdltatasokhoz valé hozzaféréseket a munkaallomasokon és szervereken korlatozni kell. Jo Alacsony Kbdzepes Alacsony Megel6z6 Igen Igen Nem

28 Szervereken futd alkalmazasok biztonsagi bedllitasainak szigoritdsa, pl. adatbazisok, Web alkalmazasok, tgyfélkezel6 rendszerek (CRM) és egyéb adattarol6 rendszerek esetében. Jo Alacsony Magas Kbdzepes Megel6z6 Igen Nem Igen

29 Az eltavolithatd hattértarak (pl. USB) kezelése is részének kell legyen az Adatszivargés elleni stratégidnak, mely meghatarozza az ilyen eszkdzok engedélyezését, kezelését, titkosita - 36 Magas Kozepes Kozepes Megel6z6 Igen Lehetséges Igen
si kovetelményeit, taroldsat és a megsemmisitést.

30 TLS titkositas az email-szerverek kdzott, hogy az tUizenetek illetéktelen kézbe jutdsa (és annak késébbi pl. social engineering-re torténd felhasznalasa) megakadalyozhato legyen. Az 6 Alacsony Alacsony Alacsony Megel6z6 Lehetséges Nem Nem
atkuldott tartalmat ki titkositas utan ellendrizni kell.

31 Le kell tiltani a LanMan jelsz6tamogatast és a hitelesit§ adatok taroladsat a munkaallomasokon és a szervereken, igy nehezitve meg a tamadok szamara a jelszé-hash-ek torését. Jo Alacsony Alacsony Alacsony Megel6z6 Nem Igen Nem

32 Blokkolni kell azokat a kisérleteket, amikor egy weboldalt domain név helyett IP cimmel probalnak elérni. Jo Alacsony Alacsony Alacsony Mindkett6 Igen Nem Igen

33 Hal6zati behatolas-érzékel6/megel6z6 rendszer hasznalata, ami mintaillesztéses és heurisztikus médszerekkel azonositja a gyanus forgalmat Ggy a bels6 hal6zaton, mint a hal6zati Atlagos Alacsony Magas Magas Mindketté Lehetséges Lehetséges Lehetséges
hatarokat atlép6 forgalmak esetén.

34 A dinamikus, illetve a szabadon elérhet6 és hasznalhaté domain nevek és IP cimek hasznalatanak tiltasa az atjaron. Atlagos Alacsony Alacsony Magas Mindketté Igen Nem Igen

35 A teljes halézati forgalom legalabb 7 napra visszamendleg torténd tarolasa a sikeres tdmadas utani elemzésekhez. Minimalis Alacsony Magas Alacsony Eszlel6 Nem Nem Nem




