Az amerikai Nemzetbiztonsdagi hivatal értékelése
a 20 kritikus biztonsagi konrolirél Kapcsoloédo kontrollok
az NIST 800-53
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10k, amiért a felsovezetok tamogatjak a szakembereket,
akik a 20 Kritikus Kontroll hevezetését véyzik:

Hatdsa egy tamadas

sikerességére Fuggosegek

Fontossag

[ 2%
’ \ i
~
U A\
' \ ' onkéntes kibervédelmi 6sszefogds
voluntary cyber defence collaboration
- «@
20 kritikus biztonsdagi kontroll
A kritikus biztonsagi kontroll megnevezése A kritikus biztonsagi kontroll leirasa

Engedélvezetl és nem Csokkenteni kell a tamadodk lehetéségét, hogy jogosulatlan vagy védtelen rendszereket talalhassanak és haszndlhassanak ki: Aktiv feltérképezd és bedllitdskezeld CM-8(a, c, d, 2 3,4) 1A knzremﬁknﬂﬁk
. v . rendszert kell alkalmazni, hogy naprakész leltdrral rendelkezzink a vdllalati hdlézathoz csatlakozd eszkdzokrdl, beleértve a szervereket, a munkadllomdasokat, 1 Alapvetd Magas PM-5. PMotb . . . . . . " _ e ee s
engﬂﬂﬂlveleu ESZ'(IIZI“( |e“al'a hordozhaté szdmitégépeket és tavoli eszkdzdket. i B E!Iv l0|l|l. mint 100. me!lllllllalll kﬂrmanVZall Slel'llﬂlﬂllllll. Illa!lalllla“a“(lllaShﬂl es ellsmert

e szakertokhal allo kazosséy hiztesitja, hogy a kritikus kontrollok folvamatosan és alapesan
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. CM-1, CM-2 (2, 4, 5), frissitve legyenek annak érdekéhen, hogy segitségiikkel hatékonyan lehessen kiizdeni a feltiing
n 20 kl’l“k“s kﬂ““’ﬂ“ koltséghatékony szamitégépes és halozati védelmet tesz lehetové, mérhetove, Engedélyezett és nem Azonositani kell a sebezhetd vagy rosszindulati szoftvereket, hogy csékkentsiik vagy kizarjuk a tdmaddasokat: Késziteni kell minden rendszer esetében egy CM-3,CM-5(2,7), fenyegetésekkel

s . .. ; f eix _ . .. . S . - L . engedélyezett szoftvereket tartalmazé listat és ki kell alakitani egy eszkdzparkot a telepitett szoftverek kdvetésére (beleértve a tipusat, verzidszamat és a kiegészitd 1 Alapvetd Magas CM-7 (1, 2), i : i i ; : R . e e
skalazhatova és meghizhatova teve a folyamatokat a teljes (USA) kormanyzaton beliil, a vedelmi iparaghan és egyeh engedeélyezett szoftverek leltara frissitéseket is) és figyelni kell a jogosulatlan vagy szikségtelen szoftvereket. CM-8(1,2,3,44), A Consortium for Cyhersecurity Action [CCA) néven ismert kozosseghen tobhek kozott az amerikai NSA
olyan szervezeteknel, amelyeknek védendo informacioi es rendszerei vannak. A kontrollok az aktualis fenyegetesek SRR - DTS és a Belhiztonsagi minisztérium, a brit Centre for the Protection of National Infrastructure, a Mandiant,

alapjan késziiltek. A kivalasztas a nagy kormanyzati szervezetek konszenzusa alapjan tortént, mely szervezetek aszerint
védekeznek a kihertamadasok ellen, hogy mely kontrollok a legkritikusabhak az ismert tamadasok elleni védekezéshen.

a Qualys, a Symantec, a McAfee, az nCircle és a Corelmpact Is aktiv kizremiikddad. A CCA-t Tony Sager,
Biztonsagos hardver és szoftver CM-1, CM-2 (1, 2), az NSA sériilékenység-vizsgalo csapatanak egykori fndke vezeti és szamos széles kirben elismert

1o tovibbra 1 a2 hogy , bedllitasok laptopokon, e o L o T (e R e szakrt témogata, 16k izt Ed Skouti, Dr.Eic ole, D Johannes Uirich és John Pescaore.
!I’nnszter célia m’vallhra 1S az, Il?gv os§zetoglalva I'allllagIISll!l a!zokra a kﬂl_l!l'!lllﬂ’kra. n]elvek a,legn?tekn{wahha“__ ) munkaallomasokon es id&szakos ellendrzessel €s frissitéssel, valamint egy bedllitds-kezeld rendszerben térténd nyomon kdvetessel. CM-7 (1), SA-1 (a), ) . .. e . . e .
jarulhatnak hozza a szervezet vedelmehez. Egyhen rangsorolja is a potencialis tamadasokat, es a tamadashoz sziikseges szervereken SA-4 (5), SI-7 (3), PM-6 2. A kiemelt [ontnssag“ h'ltﬂ“Sﬂg' intezkedesekre kell koncentraini

tudast, ill. sikeres tamadas esetén a tamadas hatasat. Ezek alkalmazasa, ill. a sajat szervezetre torténo atiiltetése
megkeriilhetetien, jelen anyag csak segitség abhan, hogy a fontos dolgokra felhivja a figyelmet.

A killonhozo megfelelési rendszerek szo szerint tobh ezer biztonsagi kiovetelményt tartalmaznak és

| mindet egyforman fontosnak tartjak. Konszenzus alapjan ki kell valasztani a legnagyobb hasznot

Folvamams sérﬁlékenvség_ Kezdeményezc’i m6d0|2 kIeII qzon,o§itani és qull’iani a biztonségi' kujaiék vagy szdllitok altal jelgnieﬂ szoftver sebezheté’séggket: Rendszeresljdékézénkéhf , RA-3 (a, b, c, d), jelenta kontroll-teriileteket és azokra kell 6sszpontositani elsokent. A kritikus kontrollok a tamadas

vizsualat és megsziintetés g;)(;rcgrggré?s sebezhetéség-vizsgdald alkalmazdsokat kell futtatni minden rendszerrel szemben, és gyorsan fel kell szamolni minden sebezhetéséget, a kritikusakat 48 1a Adottsag Magas RA-5(a, b, 1,2, 5, 6) alapii védekezés filozofiaja mentén lettek dsszeallitva, ami az aktualis timadasokrol rendelkezésre
allo specialis tudas figyelembe vételével, kockazati alapon allit fel hatékony védelmi eljarasokat.
Nem probainak minden biztonsagi problémat megoldani, hanem azokra a Iépésekre koncentrainak,

Magas $C-18, SC-26, amelyekkel azismert tamadasokat lehet kivédeni.Ez lehetoveé teszi a felsovezetok szamara, hogy a

/ kozepes S$I-3(a. b, 1,2,5,6) rendelkezésre allo eriforrasokat koltséghatékony médon a legnagyobh értékek védelmére forditsak.

Ez a poszter a 20 Critical Security Controls' cimil, a www.sans.org/critical-security-controls oldalon elérhetd SANS

publikacio 2013 tavaszi kiadasanak esetenként médositott valtozata, amelyet az Onkéntes Kibervédelmi Osszefoyas
(KIBEV) tagjai forditottak magyar nyelvre.

Rosszindulati kod elleni Meg kell akaddlyozni, hogy rosszindulati kédok befolydsoljanak rendszerbeadllitasokat és tartalmakat, érzékeny adatokat szerezzenek meg vagy terjedjenek: Virus

védekezés és kemprogramok elleni automatikus védelmet kell alkalmazni a munkadllomdsok, szerverek és mobil eszkdzdk folyamatos figyelése és védelme érdekében. L R Gl

3. Sikerek
A 20 kritikus kontroll automatizalasahan rei“’j értékek hizonyitékai Alkalmazdi szoftverek G G G T GO G NS il S SEa iR G s opelone it el o) e e St el e G el S e S O e s . ) CM-7, RA-5 (a, 1), SA-3, A kritikus kontrollok érvényesiilésének automatizalt és folyamatos ellendrzésével az amerikai
- L alkalmazdasok biztonsagdt, beleértve a fejlesztdi hibdkat és a rosszindulaty kddokat is. Olyan Web-alkalmazds tizfalat kell telepiteni, amely minden forgalmat vizsgal 2 Adottsag Kozepes SA-4 (3), SA-8, SI-3, SI-10 e o 3 i N i o ) i
hiztonsaga és minden felhaszndléi adatot hibaellendrzésnek vet ald (az adat megfeleld méretét és tipusdat egyardnt vizsgdlva). ' P Kiiliilgyminisztérium tobh, mint 90 %-kal csokkentette az informatikai rendszerek kockazatait.

A kritikus kontrollok automatizalasa aital napi rendszerességii, hiteles adatokat kaphatunk az informatikai eszkiozoket
fenyegetd tamadasokkal szemheni ellenallo képességrol, valamint a rendszergazda szamara lesz egy fontossagi

lista azon tevékenységekrol, amelyekkel fenntarthatjak a rendszereik elvart szintii biztonsagat. Ezzel egyidohen
kikiiszohdlhetjiik, hogy a kiadas pillanataban mar elavult, gyenge audit jelentésekre dobjunk Ki pénzt.

4. Az alkalmazok
T I e A kritikus kontrollokat szamos orszag tibh szaz nagyvallalata vezette mar he, minden fontosabb
SI-4 (14, 15) szektort lefedve, tobhek kiozott kormanyzati szervek, pénziigyi és energiaszektorhan tevékenykedo
cégek, akadémiai, védelmi, tanacsado, épitdipari, egészségiigyi és szallitasi vallalatok. Az
Amerikai Egyesiilt Allamok Belbiztonsagi minisztériuma is hevezette a kritikus kontrollokat és
2 Kézepes Adottsag Kézepes CP-9 C(g 1b6 ?é)l' 3). szerzidéses tamogatast nyijt a szovetségi, allami és helyl hatosagoknak a sziikséges technoldgia
implementalasahoz. A brit Kritikus Infrastruktiravédelmi Kozpont (Center for the Protection of
National Infrastructure - CPNI) a Kritikus Kontrollokat valasztotta a kiemelt nemzeti informatikai
biztonsagi intézkedések és kontrolllok alapjaul.

Vezeték nélkiili eszkozok Védeni kell a biztonsagi hatarvonalat a jogosulatlan vezeték nélkiili hozzaférésektol: Csak akkor szabad engedélyezni a vezeték nélkUli csatorndn kapcsolddni
» szandékozo eszkdzdket, ha azok engedélyezett bedllitdssal és biztonsagi profillal rendelkeznek, és dokumentdlt tulajdonoshoz rendelve valamilyen Uzleti igényt 2
feliigyelete elégitenek ki.

A tdmadasbdl szarmazé kdrok minimalizaldasa: Megbizhatd terv megvaldsitdsa, ami alapjdn egy tdmadds informatikai rendszerekre gyakorolt hatdsait meg lehet
szUntetni. Automatikusan menteni kell minden informdcidt, amire az egyes rendszerek teljes helyredllitdsa sordn szikség lehet, beleértve az operdcids rendszert,
az alkalmazdst és az adatokat. Minden rendszerrdl készUljon legaldbb heti mentés, az érzékeny rendszerekrdl ennél gyakrablban. Rendszeresen tesztelni kell a
visszadllitasi eljdrdsokat.

Az Egyesiilt Allamok Kiiliigyminisztériumahan az elsok kizott vezették be a teljes szervezetet lefedd automatizalt
hiztonsagi feliigyeletet, amely egységes pontozasi rendszerével egyértelmii informaciokat hiztosit a rendszergazdaknak

a napi feladatok soran végrehajtando intézkedésekrdl. Ennek a kivetkezo eredmeényei vannak: = A = -
Biztonsagi ismeretek felmerese A tudasban meglévé hidnyossagokat fel kell mérni és a megfelelé képzésekkel és gyakorlatokkal poétolni kell azokat: Fejleszteni kell a biztonsdgi ismeretek

@és megfelelﬁ I(énZés felmérésének tervét és kepzéseket kell tarsitani az egyes munkakdrokhdz szUkseéges képességekhez. Ezeket az eredményeket felhaszndlva kell biztonsdgi eljardsok 2 Kozepes Adottsag Kozepes AT-1, AT-2 (1), AT-3 (1) 5 Ezeket a kﬂ““ﬂ“ﬂkat szémos esnﬁiz témﬂgalia

A hevezetés utani elsod évhen a Kiiliigyminisztérium tobh szazezer szamitégépére vonatkoztatott kockazati mutatoszamok a hianyossagok potlasara fejlesztését hatékony eréforrds-tervezéssel tdmogatni.

kizel 90%-kal csokkentek, mig ugyanez a mutatészam mas szovetségi intézmeényeknél alig valtozott, és a csokkenés
ma is tart (1. diagram). Ami még fontesabh, amikor egy @jabh jelentds fenyegetés jelent megy, a Killiigyminisztérium
képes volt a rendszerei 90%-an tiznapon heliil alkalmazni az elérhetd javitasokat (2. diagram), mig mas szervezetek
az automatizalas, a pontrendszer és a rendszergazdai feladatok fontossagi sorrendje nélkiil tobh honap alattis csak a
rendszereik 20-65 %-ahan tudta javitani a sériilékenységeket.

A Kritikus Kontrollok kivalasztasa soran nem csupan az volt szempont, hogy hatékonyak legyenek
a valas fenyegetések elharitasahan, de a kinnyii automatizalhatosag és a biztonsag folyamatos
AC-4(7,10,11, 16), CM-1, menedzsmentje is. Tucatnyi hiztonsagi eszkoz szallitd is tagja a CCA-nak, akik a szakértelmiikkel
CM-2 (1), CM-3 (2), segitettek fejleszteni a kontrollokat. Sok mas szallitd is tamogatja a kontrollokat termékeikkel és
S s szolgdltatasaikkal. Tobb szallit publikalt tanulmanyokat iigyfeleird, akik sikeresen vezették be és
IA-2 (1, 8), IA-5, IA-8, tették a napi rutin részévé a kontrollokat, valamint altalanos leirast adtak arrel, hogy a termékeik
SESIRSTAT T ER AN hogyan kapcsolddnak a kontrollokhoz. A vallalkozasok szamos ingyenes és nyilt forrasi megoldast is

13,14, 18)
igenyhe tudnak venni.

a halozati eSZkﬂzﬂl(, I“Z'alak. szegmensekhez: A tUzfalak, router-ek és switch-ek konfigurdcidjat 6ssze kell hasonlitani a szabvdnyokkal minden hdlézati eszkdz tipus esetén. Meg kell gyéz&ddni
router-ek és switch-ek arrdl, hogy a standard konfigurdciotdl tortend barmilyen eltérés megfeleléen dokumentdlt és jovadhagyott és az ideiglenes mddositdsok visszavondsra kerllnek,
amint az Uzleti igény megszinik.

Ki kell zarni azokat a halézati pontokat, amelyekbdl kapcsoléddsi pontokat lehet kialakitani az Internetre, mds szervezetek halézatdhoz vagy belsé halézati
Adottsag / Kozepes

3 Magas / kozepes Figgd / alacsony

— Domestic Sites Google - Aurora Attack

40 points:

—Foreign Sites <— April 4-9,2010 —>

Korlatozott és ellenorzitt Tévlg!i h(lzz?ifé”résﬂ( clsak a(rahfeljogositoit felha;z,rluélékf? SZOI?é“qk:?slfkk Is;élmc'trcl szall?acli_ eng'\tle\dé:cylezlrli:kHo?cjr—oIo,pL"JI’rL'Jz:‘ckJ)I‘oJ:(o’[;r pqui—Sﬁ(JLés’r és por’rk—)sconnelc?<

larat - eszkdzdket kell alkalmazni, hogy a nem engedélyezett forgalom blokkoldsa megvaldsulion. Megfeleld konfigurdcidval biztositani kell, hogy a webszerverek,
nalﬂl?tl Ill!"ﬂk. protokoliok es levelezdszerverek, fajl- és nyomtatdszolgdltatdsok és a DNS-szerverek tavoli hozzdféerése megfeleléen korlatozott legyen. Le kell filtani a nem szUkséges E
szolgaltatasok szoftverkomponensek automatikus telepitését. A szervereket tGzfallal kell védeni, kivéve, ha a tdvoli hozzaférést Uzleti okok indokoljdk.

SRR 6. A kontrollok kapcsolata mar 1étezo biztonsagi keretrendszerekkel
CM-7 (1), A Kritikus Kontrollok célja kiegésziteni a mar Iétezo keret- és megfeleloségi rendszereket egy kozisségi
SC-7(4,5,11.12) egyetértés alapjan torténd, kis szami, végrehajthato intézkedést tartalmazé terv kialakitasaval,
amelyek az elérhetod legnagyobh hiztonsagi fejlodést hiztositjak a tamadasok megallitasa érdekében.
A Kontrollok jol illeszkednek a mar meglévo keretrendszerekhe és logikus kilndulasi pontokat nydjtanak

MS10-018 Patch Coverage Adottsag / Kozepes

Magas / kozepes Figgd / alacsony

89%
Reduction

Risk scoring escalation

from 40, 80, 120, 160, A munkadllomasok, laptopok és szerverek rendszergazdai felhasznaléi fidkjait védeni és haszndalatukat jova kell hagyni, annak érdekében, hogy meg lehessen

% Both of Applicable Hosts Reporting and Patched

. 30%. . and then 320 points Rendszergazdai jogosultsagok el- el6zni két gyakori tdmadasi formdt: (1) felhaszndld megtévesztése, hogy nyisson meg egy kdartékony e-mail meliékletet vagy fdjit, illetve Idtogasson meg egy 4 Magas / kézepes Foggs Kézepes AC-6 (2, 5), AC-17 (3), a nagyohb, atfogobh keretrendszerekben megfogalmazottaknak torténd megfelelés soran. A merésre
eduction Apr3 Apr5 Apr7 Apro  Apr1l  Apri3  Apri5  Apri7 |enﬁ|-zii“ hasznalata kartékony Yve,pold,olf; és (12),egy oglminiszfrc'l’rori j,el§z<'? feltdrése, ezzel szerezve hozzg’nférés’r a célba vett szadmitégéphez. Erés, komplex jelszavakat kell haszndlni AC-19, AU-2 (4) és automatizalasra helyezett hangsillyal a kontrollok kifejezetten tamogatjak a folyamatos nyomon
(pl. nem szotdari sz6, hosszu és sokféle karakterbdl Al sorozat — Id. http://href.nu/x/ifur). e ez = a= . - " < ez . i .
7/21/08 9/9/08 10/29/08 12/18/08 2/6/09 3/28/09 5/17/09 7/6/09 L kn“etes es dlnamlk“s klhe“’euelml ellarasuk klalakltasat-
r AC-17 (1), AC-20,

1. diagram: 90 %-0s kockazatcsiokkenés kevesehh mint egy év alatt 2. diagram: Fenyegetés-alapii kockazatcsiokkentés: Egy magas . FelUgyelni és vizsgdlni kell a halézat hatarain atmend adatforgalmat, tdmaddasokat és kompromittalt szamitégépekre utalé bizonyitékokat keresve: TobbrétegU CA-3,1A-2(1, 2), IA-8, - = - s = ~ = Py
besorolasi javitisnak adott 20 pontos kockazat 80%-0s gyors Hatarvedelem hatarvédelmi rendszert kell Iétrehozni, t0zfalak, proxy-k, DMZ és egyéb hdldzati eszkdzok felnaszndldsdval. Szarni kell a bejové és kimend forgalmat, beleértve 4 Magas / kozepes Figgo Kozepes RA-5,8C-7 (1,2, 3,8, 10, 1 n kﬂ““ﬂ“ﬂk ﬂ!ﬂl “egrena“halﬂ tervet k“lalnak a Illllﬂnsa!l 'e“esnesere
helyreallitast eredményez, 320 pontra emelve a hesorolasi értéket Jzlzetl paineglizaicibieaonel b A . (L‘ g :C]'1‘)8'P . A Kritikus Kontrollok bevezetdi kiziil sokan meséInek hasonlé torténeteket: a kontrollok

£ A o = o LS9, ’ = or 77 SR ~ T P — A = - -
a megteleles mar 90 %-0s. - felsovezetdknek torténd hemutatasa gyakran vezetett egy "Vagy iigy!"-felismeréshez a hiztonsag
AC-17 (1), AC-19
Karbantarta lleniirzés é Reszltlat,es’ngplozqst kell Dq§znql'r1|, ,hf)gy felfedeghetoelf es qzqnosﬂhaioak Iegyer]ek q,i.qmcldas,ok, beleértve a tclquas,ok kupduloponltqult, a qut,ekonyuszqftverek AU-2 (4), AU-3 (1,2), AU-4, fejlesztésének értékével kapcsolathan. A kezdeti iddhen a kontrollokhoz képest meglévi eltérések
armanmartas, elienorzes es telepitesét és a megfertozott szamitogépek tevekenysegét: minden hardvernek és a rgjuk telepitett szoftvereknek szabvanyositott naplézast kell végezniUk, ide 4 Kézepes Fiqad Kézepes AU-5, AU-6 (a, 1, 5), AU-8 i ) i N L. . ) .
9 niztons{]gi nam()k elemzése értve a datumot, az id8bélyeget, a forrds és cél cimeket és egyéb informdacidkat minden csomagrdl és/vagy tranzakciérdl. A napldbejegyzéseket dedikdlt P g9 P AU-'9 (1.2) AU 1 2 ) ' felmeéreése hiztositja a kiindulasi ertékeket. A gyors sikerek demonstraljak, hogy a kontrollok

szervereken kell tarolni, és legaldbb kétheti riportokat kell késziteni az anomdlidk észleléserdl és dokumentalasarol.

sl-4 (8) azonnali eredményeket hoznak. A hevezetési iitemterv fejlesztését és jovahagyasat a felsovezetés
hevonasaval kell elvégezni. Az iitemterv szerinti elorehaladas lesz ezutan a jelentési mechanizmus,
amely azonositja az eroforras-problémakat és tamogatja a dontéshozatalt. Ez a megkozelités
AC-1, AC-2 (b, c), AC-3 . . L : " . . f . .
(4), AC-4, AC-6 MP-3, segit, hogy a fokusz a technologia és az ezernyi teendo helyett a végrehajtas elorehaladasara és
RA-2 (a) iranyitasara tolodjon.

ry ” ” ” y 4
|

“ﬂllﬂ.l.'er’es-ke’lemS' ) Meg kell elézni, hogy a tdmadok érzékeny adatokhoz szerezzenek hozzaférést: KorUltekintéen kell beazonositani és elkUléniteni a kritikus adatokat a belsd
a ,,SZI“(SE!IES és emgseges" hdaldzat felhaszndldi szadmdara kdnnyen elérhetd informdacioktdl. Létre kell hozni egy olyan, tébbszintd adat besoroldsi rendszert, ami az adatok illetéktelen kezekbe 4 Kozepes Figgd
elv alani{ln kerUlésének hatdsain alapul és biztositani kell, hogy csak azonositott felhaszndldk kaphatnak hozzaférést a nem publikus adatokhoz és fdjlokhoz.

Kozepes
/ alacsony
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e o Meg kell akaddlyozni, hogy a tdmadodk jogosult felhaszndldkat személyesitsenek meg: minden felhaszndldi hozzdférést meg kell szintetni, amely nem tartozik Uzlefi
Hozzaferes ellenorzés (vagy rendszer) folyamathoz és nincs felelGse. A megszint munkaviszonyU (vagy szerzédéses) dolgozok hozzaféréseit azonnali hatdllyal meg kell szintetni. 4 Kozepes Figgé
A haszndlaton kivUli hozzdaféréseket le kell tiltani és az azokhoz tartozd fdjlokat (adatokat) izoldini kell. Megfeleld erdsseégu jelszavak haszndlatat kell kikényszeriteni.

Kézepes AC-2(e,f, g,h,j, 2 3,4,5),
/ alacsony AC-3

; scok listaianak issreallits - A KIBEV alapvetesei:
9 B_gtE(Ie ,ve 6 ka ra i! i!%: ,"s Ii!la all L ,elat :':ak t 0“] L Meg kell akaddlyozni, hogy érzékeny adatokat hdalézaton keresztil, illetve fizikai formaban ellopjanak: ellendrizni kell a hdlézati hatdrold eszkdzokdn (proxy/tlzfal) AC-4, MP-2 (2), MP-4 (1),
. BIZIONSAYoS KONMyuraciox aitaianos nasznaiaia Lo. Kontro Adatszivargas elleni védelem a forgalmat, ezzel a lehetd legkisebb kitettséget biztositani. Ellendrzés ald kell vetni az embereket, a folyamatokat és a rendszereket egy centralizalt menedzsment- 5 Kézepes / alacsony Figgd Alacsony $C-7 (6. 10), SC-9, SC-13, A S qais P—— - T - -
3. Alkalmazisok hibaiavitisinak telenitése a kiadas utin 48 6rén beliil (4. kontroll rendszer haszndlataval. A $C.28 (1), SI-4 (4, 11), PM.7 Hazaflas kitelességiinknek érezziik, hogy informatikai biztonsaghan megszerzett tudasunkat

. o L - .
4. Rendszerszoftverek hibajavitasainak telepitese a kiadas utan 48 oran heliil (4. kontroll)
3 - V 4 - - V 4 /4 V' 4 V' 4 V 4 V 4 - - V 4 - am V 4
9. Az adminisztratori jogosultsagokkal rendelkezo felhasznalok szamanak minimalisra csokkentese
-
(3. es 12. kontrollok)

Incidensek kezelésének Meg kell védeni a szervezet j6 hirnevét és a birtokolt informaciokat: olyan (j6l mikddé és tesztelt) incidens-menedzsment rendszert kell kialakitani, mely vildgosan kritikus Infrastrukturainak vedelmeben.

" L meghatdrozza a feladatokat és felelésségeket egy bekdvetkezd tdmaddas gyors felderitése, a karok minimalizaldsa, a tdmadoé semlegesitése és a rendszer 5 Kozepes Figgd Alacsony
kﬂllesse!lﬂ integritdsanak helyredllitdsa érdekében.

IR-1, IR-2 (1), IR-4, IR-5,
IR-6 (), IR-8

Nem tamogatjuk és nem miikodiink egyiitt rosszindulati informatikai tevékenységeket végzo vagy
azt hirdeto, promotalo szervezetekkel, személyekkel. Helytelenitjiik a hackerekek rosszindulati
tevékenységet és azt karosnak tartjuk a tarsadalom egésze szamara.

T

_ ) o , Meg kell elézni, hogy a hdalézat rossz szegmentdacidjaval tamadasi felUletet biztositson: robosztus, biztonsdgos hdldzati tervezést kell megvaldsitani, annak
BlZIﬂnsagos halozat-tervezes érdekében, hogy a kivant biztonsdagi elvardsokat ne lehessen megkeriini. Legaldbb hdrom rétegl hdldzati szervezést kell alkalmazni: DMZ, belsé hdldzat és privat [
hdaldzati szeegmensek. Lehetévé kell tenni Uj biztonsagi (hozzdférési kontroll) elemek gyors bevezethetédségét, melyekkel a tdmaddsok gyorsan visszaverhetdk.

IR-4 (2), SA-8, SC-7 (1, 13),
$C-20, SC-21, SC-22, PM-7

- r 4 - - Y4 ye ”, - - - am - ye - m Je Je
Mit kell megvedeni? Célszerii késziteni egy listat az iizleti és hattér-teriiletek szamara legfontosahh
[}
y 4 - y 4 - y 4 - V4 V4 - - - -m am rr
folyamatokrol, valamint egy leltart az informaciokrél és informatikai eszkoziokrol, amelyek az egyes
folyamatok miikodéséhez sziikségesek. Ezek az informaciok l1étfontossagiak a kritikus kontrollok
hevezetéséhez hasznalhato jelenlegi képességek felméréséhez.

Alacsony Kozvetett Alacsony

Axiomakeént — hizonyitas nélkiil - elfogadjuk, hogy az orszagot és annak informatikai infrastruktirajat
veszélyeztetd kiherienyegetettség valos és az ellen tenniink kell.

Kozepes CA-2(1,2),CA-7(1,2),
/ alacsony  RA-3, RA-5(4, 9), SA-12(7) A tagok kozeé torténo jelentkezés onkéntes, a hevalasztas nem automatikus. A tagok felvételérol a

B KIBEV altal kijelolt, sziikkorii tagsag dont, a késobb lefektetendd etikai kodex figyelembevételével.

Behatolas tesztek és Szimuldlt behatoldstesztek segitségével kell erésiteni a szervezet reakcioképességét: rendszeres belsé és kilsé behatolds-teszteket kell végrehajtani, hogy a
” rendszerekben taldlhatd sebezhetdségek napvildgra kerlljenek és hogy a tdmaddasbdl adddod valds kdarok felmérheték legyenek. Belsé ,,Red Team" csapattal 6 Kozvetett
unen Team !Wal(llllallll( végzett gyakorlatok - melyek célja rendszer- és adathozzdférés szerzése kritikus rendszerekben - végrehajtdsdval tovdbb ndvelhetd a védelmi- és vdlaszképesség.

= s 9 - 1] - - V4 1] ” ” -m -
= y
V 4 nr

ossze kell hasonlitani a meglévo kontrollokat a kritikus kontrollokkal, feltarva, hogy a jelenlegi kontrollok
megfeleloek-e.

Belsd koriinkhe olyan felelds tagokat
varunk, akik aital iizemeltett rendszerek
kiesése érezhetd fennakadast jelent az P
v rr lamigazgatdsi
Szervek

Mik ioritasok= Az elizo Iépé an feltart hia Agok é jellemzo kockazatok nhhi i AeIN nini i ] n n N Ay miikddese
Ik 2 priOritasOk? Az elzs 1énés sordn fetir hidnyosségok és a szervezetre jellemz kit Hol Iehet tovabbi informacidkat talalni2 Egy (nem teljes) lista az altalunk legfontosabbnak tartott forrasokrol: orszdu mikiéséten.
- [ latok,
orvédelmi ésslefo .

Onkeéntes Kibervédelmi Osszefogas (KIBEV) felépitése és kapcsolodas masokhoz

alapjan célszerii az 5 leggyorsahban eredmeényt hozo kontrolit bevezetni és stratégiat késziteni a tohbi
kontroll hevezetéseére. e ’ Feltett szandékunk, hogy a tagok o %
: . Auszirdlia Egyesiilt Kirdlysag Egyesilt Allamok hasznos tartalommal Iassak el egymast, Y N

Kutatok, auditorok és figgetlen Jévében feldllithatd

- R . . . . . vy - P R - ikAeiA A Al & oktatdsi szakemberek (Bnkéntes)
Mit lehet automatizaini? A kontrollok bevezetésének tervezése soran célszerii azintegralt és [/ PTA —— S _ T, H land 'mm,m“':'kf'?"'lll(klla“l!(0[lk':l{[llll:k'0}le§ ) \/
., e aer o _ . s, e : — un- Sy S~ : s 8 - egyértelmii szakmai Iépésekril beszéljiin Betss ki
automatizalt eszkizikre épitett biztonsagi folyamatok kialakitasara koncentraini, amelyek sok www.biztostu.hu Q@ CER1 ke S ¥o, il Australian Government @L Omeidn 9 b J
rutinfeladatot vehetnek Ie a biztonsagi és iizemeltetd kollégakrol. A kontrollok kialakitasa soran HUNGARY Winter 2012 #EF" Deparment of Defence g

i SEEH I l t}; mcorok
. ., ; Fontosnak tartjuk, hogy a tagok kozott Koményzatl Piociseroplck
k- I I I 'III 0S4 n ’I p -d ll k I]h p II ’k hl] A sz = T kézpont és c’:gozgfi Tcnéc§cdék,
iemelt szempont volt az automatizalhatésag. A cél pontos és iddszerii adatok gyorsabb és hatékonya ‘B_U]:Ie - F[ o9 www.cert-hungary.hu szakmal alapon folyd, Grieml itk | \) s
- ”, y 4 L] nr V & - ” y 4 y 4 y 4 - o el
hiztositasa a rendszeriuzemeltetoknek és azoknak, akik proaktiv modon képesek megakadalyozni eszmecserék alakulianak ki és ezek Civil szervezetek }

tamadasokat. buhera.blog.hu www.saferinternet.hu tanulsagaibol épitkezziink.
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