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A Biztonsdgos Fejlesztés Tizenhdrom Szabdlya

wMinden érdekes program tartalmaz, legalabb egy viltozot, legalabb egy ciklust, és legalibb egy hibdt” — Murphy

‘ 0. Input validalas: ellendrizni, érvényesiteni (ha kell tisztitani, atformazni, atalakitani)

Gyanakvassal kezelj minden kiilsé forrasbdl szarmazé bemeneti adatot, legyen az parancssorbdl, halézati interfészrél, kor-
nyezeti valtozébdl vagy éppen felhasznalo altal feligyelt fajlbol (pl. config) szarmazo6 adat.

1. Forditoprogram: figyelj oda a figyelmeztetéseire.

Allitsd magasra a warning szintet (legalabb az 4tadas felé kézeledve), és a kéd javitisival csékkentsd a warning-ok szamat.

‘ 2. Epités és Tervezés: igazodj a biztonsagi eljarasokhoz.

A biztonsagi beallitisok alkalmazasa és kényszeritése legyen része a fejlesztésnek. Tervezéskor vedd figyelembe: ha egy
rendszer kilénb6z6 jogosultsagokat igényel adott allapotokban, akkor nem lenne-e egyszeribb két alkalmazasra bontva
fejleszteni, és ezek kommunikacioja, ill. sajat jogosultsagkezelése segit majd az éles tizem biztonsagan.

3. KISS: egyszerii a nagyszerd

A tiszta, atlathat6 és egyszerd kod is segiti a biztonsagot, mig a j6 kommentelés Neked is hasznos lehet késébb, amikor a
kédhoz kell nyulni (ha meg hazudsz a kommentekben, akkor a poétolhatatlansdgodat segited, de nincs pétolhatatlan em-
ber).

‘ 4. Jogosultsagok: alaphelyzet a tiltas.

Jogosultsagosztasnal erre alapozz, és ne a kivételekre, vagy a jogosultsiagok elvételére (oda se add, a ,,semmi jogot senki-
nek”-re alapozzal, ne a ,,minden jogot mindenkinek”-bél vegyél el).

5. Beallitasok: igazodj a legkevesebb jogosultsag felé.

A ,szikséges és elégséges” elve, kiegészitve azzal, hogy id6ben is csak addig tartson, amig arra szitkség van.

6. Adattisztitas: tisztitsd meg a mas rendszer fel¢ kiildendd adatokat.

Vigyazz minden olyan adat tisztasagara, melyet Gsszetett alrendszerek felé tovabbitasz, mint pl. parancssor, relaciés adatba-
zisok vagy éppen kereskedelmi polcrdl levehetd termékek felé. A timadok kihasznalhatjak ezek gyengeségeit, és beilleszt-
hetik sajat kodjukat a kommunikaciéba. Az input validalas ekkor nem varhaté el a fogadd rendszertdl, ezért kell a kildé-
nek gondoskodni réla, hogy az adatok rendben legyenek. A hibatizenetek is legyenek vildgosak, ha gond van az input adat-
tal.

7. Védekezés: alkalmazz mélységi és tobbszintii védekezést.

A tobbrétegl védekezés hasznos, ha egy(etlen) réteg védelmét megkertlik. A biztonsagos fejlesztés a biztonsdgos tizemel-
tetéssel vegyitve azt szolgalja, hogy a fejlesztés soran nem kiszirt sebezhetéségeket az éles alkalmazaskor lehessen kisztrni.

8. Mindség: hasznalj hatékony mindségbiztositasi technikakat.

A j6 minbségbiztositas segit felfedezni és kikiiszobdlni a sebezhetéségeket. A kilonb6z6 tipusu tesztek, a kéd vizsgalata
vagy éppen a kiilsé szakért6 (idegen szem mast is észrevehet) alkalmazasaval egy biztonsagosabb rendszer nyerhetd.

9. Szabvanyok: alkalmazz biztonsagos fejlesztés szabvanyt vagy szabalyokat.

A Fejlesztési Modszertanban és a j6 gyakorlatokban lefektetett elveket mindenkinek be kell tartania. K6zdsen alakithatjuk.

10. Biztonsagi szint: hatarozz meg biztonsagi kévetelményeket.

A tervezés és a fejlesztés korai szakaszaiban dokumentaltan hatarozd meg a biztonsagi elvarasokat, lehetséges fenyegetett-
ségeket, majd gy6z6dj meg rola, hogy a megfelels tudatossaggal védekezel ellentik. Terv nélkiil megfelel védelem sincs!

11. Tamadasok ellen: modellezz lehetséges tamadasokat.

Alkalmazz fenyegetettség modellt (pl. PreDeCo/CIA matrix, Tamadasi fa) a varhaté timadasokra. Egységes rendszerben
felmért, értékelt és kezelt timadasok esetén hatékony védekezés (tervezés — fejlesztés — tesztelés — tzemeltetésben egya-
rant).

‘ 12. Bizalmassag, sértetlenség: védd az informaci6 épségét és hitelességét

A hibajelzések ne adjanak tampontokat a tamadok tovabbi 1épéseihez. A bizalmas informacidk tarolasa és tovabbitasa tit-
kositott médon térténjen, szabvanyos és hossza ideje mikéd6é megoldasokkal. Figyeld a konzisztenciat, észleld és jelezd,
ha jogosulatlanul valtoznak adatok vagy beallitasok.
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